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POCITACOVA KRIMINALITA

Vyuzivanie informacnych technolégii, najma
pocitacov, na pachanie trestnej cinnosti.

Jej rozmach je priamoumerny postupujucej
informatizacii spolocnosti.

Europske krajiny povazuju tuto formu trestne;
cinnosti za jednu z globalnych hrozieb a jednym
z nastrojov na jej potieranie je Dohovor

o pocitacovej kriminalite z 23. novembra
2001.

Slovenska republika ho ratifikovala v roku 2007.



POCITACOVA KRIMINALITA

Staty EU sa dlhodobo zaoberali vymedzenim pojmu
pocitacova kriminalita.

Prislusné vybory EU sa dohodli na definicii
pocitacovej kriminality, podla ktorej :

Pocitacova kriminalita je nelegalne, nemoralne
a neopravnené konanie, ktoré zahrna zneuzitie
udajov ziskanych prostrednictvom vypoctovej
techniky alebo ich zmenu.

Pocitacova kriminalitu mozno c¢lenit na dve
zakladné skupiny:

priama pocitacova kriminalita

nepriama pocitacova kriminalita



Priama pocitacova kriminalita

Trestné ¢iny zamerané proti poc¢itacu ako
hmotnému majetku.

Jednoduché vycislenie skody, pretoze
poskodeny vie presne kolko finan¢nych
prostriedkov vynalozil na ktupu pocitaca.

Nepriama pocitacova kriminalita

Trestné ¢iny pachane pomocou pocitaca,
t.J. itok na udaje, databazy a pocitacové
programy — utok proti nehmotnému
majetku.



POCITACOVA KRIMINALITA

Pocitace neumoznuju pachat novy typ trestnej ¢cinnosti.

Poskytuji novu technologiu a nové sposoby na pachanie uz
znamych trestnych ¢inov ako je napriklad sabotaz, kradez,
neopravnené uzivanie cudzej veci, vydierane alebo spionaz.

Casté motivy pachania pocitacovej kriminality:

nedostatocny sluZobny postup (zamestnanci sa citia byt
podhodnoteni),

hnev na nadriadenych,
Zarty a experimenty,

prileZitostné ¢iny (zamestnanci vyuzivaju bezpecnostné
slabiny pocitacovych systémov svojich zamestnavatelov),

ideologické dovody.



NAJVYRAZNEJSIE OHROZENIA

Utok na pocitad, program, udaje (vymazanie alebo
pozmenovanie dat, fyzické utoky, nelegalna tvorba a sirenie
képii programov)

Neopravnené uzivanie pocitaca alebo komunika¢ného
zariadenia (napr. zamestnancami firiem pre svoj prospech)

Neopravneny pristup k adajom (prenikanie do systémov
obrany statnych institicii)

Kradez pocitaca, programu, udaju, komunika¢ného
zariadenia

Zmena v programoch a idajoch

Zneuzivanie pocitacovych prostriedkov k pachaniu inej
trestnej ¢innosti (danové podvody, falSovanie)

Podvody pachané v suvislosti s vypoctovou technikou
(hry s finanénym vkladom rozosielané naslednikom)

Sirenie poplagnych sprav (Hoax)



FORMY POCITACOVEJ KRIMINALITY

A) Warez
B) Hacking
C) Pocitacové bankové kradeze

D) Dalsie prejavy poéitacovej kriminality



A) WAREZ

Ide o odstranenie resp. blokovanie
ochrannych prvkov autorskych diel chranenych
autorskym pravom a nasledné sirenie tychto diel
zbavenych ochrany za ucelom zisku.



B) HACKING

Ide o neopravnené vniknutie do cudzieho
pocitaca alebo do cudzieho pocitacového systému
1nou nez standardnou cestou, pri1 obideni alebo
prelomeni jeho bezpecnostnej ochrany, teda bez
patricnych pristupovych prav.

Clovek zaoberajtci sa touto ¢innostou sa v
pocitacovom slangu nazyva Hacker.

Najcastejsie metddy na prienik do systému su:

Utok hrubou silou

Slovnikovy utok

Odpocuvanie sietovej komunikacie
VyuZzitie neukoncéeného spojenia
Zadné vratka

Odchytenie hesla



UTOK HRUBOU SILOU

Metdda, ktora spociva vo vyskusani vsetkych
moznych kombinacii znakov.

Utoénik zostroji program, ktory sa pokusa
postupnym vyskusanim vsetkych moznosti
uhadnut vase heslo.

Rozlusteniu takéhoto hesla zabranite pouzitim
dostatocne dlhého hesla (pr1 sicasnom vykone
pocitacov sa odporuca minimalne 8 znakov).

— malé 1 velké pismena, cisla a dalsie symboly.
Toto heslo je potrebné tiez casto menit.

Je nevhodné ukladat hesla na verejne
dostupnych pocitacoch.



SLOVNIKOVY UTOK

Tento Gtok spociva v skiisani vsetkych slov
daného jazyka.

Takémuto utoku sa da predist tak, ze pouzijete
heslo, ktoré nie je slovom ziadneho jazyka.

Bezpecné heslo s1 mozete odvodit napriklad
takto: Vezmime s1 prvé pismena vety, ktoru si
lahko zapamatame: A predsa sa toci. Galileo
Galilei. Dostaneme Aprsto-GaGa.



ODPOCUVANIE SIETOVEJ KOMUNIKACIE

Vase heslo sa da velmi jednoducho ziskat
odpocuvanim nezabezpecenych komunikacnych
liniek ako su http:// a ftp://.

Preto nikdy nezadavajte svoje uidaje do stranky,
ktora nie je zabezpecena sifrovanou
komunikaciou https:// alebo ftps:// (popripade
1nou).



VYUZITIE NEUKONCENEHO SPOJENIA

Utocnik moze vyuzit, ze sa zabudnete odhlasit zo
systému.

Vyuzije otvorené spojenie, ktoré zneuzije vo svoj
prospech.

Niektoré stranky sa proti takymto itokom
chrania automatickym ukoncenim spojenia pri
necinnosti (preto sa neda odoslat mail, ktory
pisete dlhsie ako 15 minut).



ZADNE VRATKA

Utocnik zostroji program nazyvany Backdoor,
ktory mu umozni pripojit sa do systému bez
nutnosti poznat spravne pouzivatelské meno a

heslo.



ODCHYTENIE HESLA

Utoénik zostroji program nazyvany Keylogger,
ktory zaznamenava stlacené klavesy a takto
ziskané udaje mu odosiela prostrednictvom
Internetu.



C) POCITACOVE BANKOVE KRADEZE

Phishing

Spravy (najcastejsie e-mailové), ktoré pod urcitou
zamienkou nabadajui ku zmene osobnych tdajov.

Pharming

Tato metdda spociva v presmerovani nazvu www
stranky na inua adresu.

Spoofing

Vsetky metody, ktoré pouzivaju hackeri na
zmenu totoznosti odosielanych sprav.



D) DALSIE PREJAVY POCITACOVEJ
KRIMINALITY

Sniffing

Ide o neopravené odpocuvanie, resp. zachytavanie
komunikacie na sieti, ktorého ticelom je monitoring
diania na sieti, zachytavanie hesiel, ¢itanie
cudzich emailov, sprav a pod.

Cybersquatting

/namena neopravnené registrovanie alebo
uzivanie domény, ktoré znie totozne s nazvom
znameho subjektu s cielom nasledného
Spekulativneho predaja zaregistrovane] domény
prave tomuto znamemu subjektu, a tym sa
materialne obohatit, pripadne parazitovat na jeho
dobrej povesti.



D) DALSIE PREJAVY POCITACOVEJ
KRIMINALITY

Kybernetické vydieranie
Sirenie poplagnej spravy (hoax)
Kradez identity (eiD)

Neopravnené vyrobenie a pouzivanie
platobného prostriedku, elektronickych
penazi alebo inej platobnej karty

Sirenie protizakonného obsahu (napr. detsk4
pornografia, extrémisticky material)

Cyberstalking (virtualne prenasledovanie)
Pocitacové virusy
Spam (nevyziadana posta)



DAKUJEM ZA POZORNOST.



